
                                             HT32 MCU SWD 介面使用問題排除指南 

 

AN0677TC  V1.00 1 / 17 April 22, 2024 

HT32 MCU SWD 介面使用問題排除指南 
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簡介 

Holtek 的 HT32 MCU 是基於 Arm® Cortex®-M 核心。Cortex-M 內建了基於 SWD (Serial Wire 

Debug) 硬體除錯介面 SW-DP / SWJ-DP，使開發、燒錄、除錯更為便利，然而在硬體設計及

SWD 使用過程中，使用者可能會遇到一些無法連線的情況，影響專案開發時程與進度。此

檔主要目的在為您提供全面的 SWD 介面問題排除指引，內容涵蓋了連線、通訊可能發生

的錯誤，以及其他無法使用的情況。通過本指南將能協助您更順利的使用 SWD 介面，節

省寶貴的開發時間，使專案更有效率地完成。 

Holtek 推出的 USB 除錯工具名稱為 e-Link32 Pro / Lite，此工具以 Arm® CMSIS-DAP 參考設計

為基礎開發，透過 USB 介面連接目標板到電腦，使用者可以在開發環境或燒錄工具內透過

SWD 介面對目標 MCU 進行程式燒錄和除錯，連接關係圖如下。本文所描述的內容包含了

SWD 介紹、常見錯誤訊息以及問題排除步驟，內容將以 e-Link32 Pro / Lite 為例進行說明，

SWD 相關說明與除錯資訊也可適用於常見的 USB Debug Adapter，例如 ULINK2、J-Link 等。 

USB Host

Host PC e-Link32 Pro / Lite Target MCU

USB SWD

CMSIS-DAP SW-DP

 

圖 1. SWD 連接關係圖 

縮寫說明： 

SWD：Serial Wire Debug 

SW-DP：Serial Wire Debug Port 

SWJ-DP：Serial Wire and JTAG Debug Port 

CMSIS：Common Microcontroller Software Interface Standard 

DAP：Debug Access Port 

IDE：Integrated Development Environment   
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SWD 介紹 

SWD 是一種廣泛應用於 Arm® Cortex®-M 系列 MCU 的燒錄和除錯硬體介面，以下內容以

Holtek 推出的 e-Link32 Pro 和 e-Link32 Lite 進行說明。e-Link32 Pro 與 e-Link32 Lite 的架構基

本相同，主要差異在於 ICP 離線燒錄支援，簡要說明如下： 

 e-Link32 Pro：Holtek 推出的獨立 USB Debug Adapter，支援線上燒錄 / 離線燒錄 / 除錯。

詳細說明請參考 e-Link32 Pro 使用手冊。 

 e-Link32 Lite：Holtek 開發板(Starter Kit)內建 USB Debug Adapter，不需額外接線即可直接

燒錄或除錯 Target MCU。詳細說明請參考 Starter Kit 使用手冊。 

e-Link32 Pro  e-Link32 Lite

 

圖 2. e-Link32 Pro 和 e-Link32 Lite 

SWD 腳位說明 

SWD 使用兩個腳位進行通訊： 

 SWDIO (Serial Wire Data Input / Output)：這是一條雙向數據線，用於 Debug Adapter 和

Target MCU 之間傳輸除錯訊息、燒錄程式碼或數據等。 

 SWCLK (Serial Wire Clock)：由 Debug Adapter 提供的時鐘訊號，用於同步數據的傳輸。 

SWD 僅需 2 條連線即可通訊，相較於傳統的 JTAG (Joint Test Action Group) 介面需要四條連

線，更加節省腳位與便利。 

接線說明 / 線路設計 

e-Link32 Pro / Lite 介面如下圖所示。 

 

圖 3. SWD 10-Pin 連接器 
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Pin No. Name 說明 

1 VCC 
此腳位預設為 Debug Adapter SWD 介面電壓轉換器的電源，因此必須與

Target MCU 的電源連接 

2 SWDIO 數據訊號，必須連接 Target MCU 的 SWDIO 

3 GND 電源地 

4 SWCLK 時鐘訊號，必須連接 Target MCU 的 SWCLK 

5 GND 電源地 

6 Reserved 預留腳位，不需連接 

7 VCOM_RXD e-Link32 Pro / Lite 提供一組 Virtual COM Port 可進行 Serial 通訊，此功能與

SWD 並無關聯，可依開發環境與硬體需求決定是否連接 8 VCOM_TXD 

9 GND 電源地 

10 Reset 此 I/O 用於控制目標板的 Reset 訊號，因此請連接 Target MCU 的 nRST 

表 1. SWD 10-Pin 說明 

若需自行設計板子建議預留一組 SWD 的連接器，如下圖所示。此介面至少需包含 Target 

MCU的VDD、GND、SWDIO、SWCLK、nRST，後續可透過該連接器連接 e-Link32 Pro / Lite

進行程式燒錄或除錯。 

 

圖 4. SWD 5-Pin 連接器 

Debug Adapter Level Shift 說明 

在實際應用中 MCU 可能有不同的工作電壓，此時 I/O 邏輯電壓準位也有所不同，e-Link32 

Pro / Lite 為適應不同的電壓，硬體內建了 Level Shift 電路，此電路使用 SWD 10-Pin 連接器

的 Pin 1 VCC 作為參考電壓，使 e-Link32 Pro / Lite 的 SWD 腳位輸入 / 輸出電壓可依據 Target 

MCU 工作電壓自動調整，進而相容不同的 MCU 硬體板設計。大多數的 Debug Adapter 例如

ULINK2 或 J-Link 都有類似設計。 

由上述說明可以瞭解，預設條件下在連接 Debug Adapter 與 MCU 硬體板時，須留意由 MCU

硬體板為 Debug Adapter 端 SWD 介面的 VCC 腳位進行供電，如下圖所示，意即 MCU 硬體

板需要另外連接電源，Debug Adapter SWD 介面 VCC 腳位預設沒有電源輸出。 

Debug AdapterTarget Board

VDD

MCU

VCC

SWD 10-Pin Connector

 

圖 5. Target Board & Debug Adapter 供電方向 

e-Link32 Pro / Lite 的 Pin 1 VCC 也可設定為輸出 3.3V，為 Target MCU 硬體板進行供電，但須

注意電流與供電能力的限制，詳細設定方式請參考 e-Link32 Pro 使用手冊。 
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確認 Debug Adapter USB 正常連接 

當 e-Link32 Pro / Lite 連接 PC 後可透過下方 2 種方法確認是否正常連接。 

1. 確認 e-Link32 Pro / Lite 的 D1 USB LED 恆亮。 

2. “ Win 鍵+R 鍵”呼叫 Run，輸入“control printers”並執行。出現“藍牙與裝置(Printers & 

scanners)”視窗，點選“設備(Devices)”，下拉找到“其他設備(Other devices)”，檢查是否出

現“CMSIS-DAP”或“Holtek CMSIS-DAP”的裝置，如下圖。注不同電腦系統顯示可能略有

不同，用戶可參考該步驟查找並確認有此裝置出現。 

 

圖 6. CMSIS-DAP 裝置 

如果 USB Debug Adapter 無法正常與 PC 連接請參考“問題排除 Step 2”。 

Keil Debug 設定 

本章節將以 e-Link32 Pro / Lite 為例說明 Keil 開發環境的 Debug 重要設定，請根據下方步驟

逐步檢查設定是否正確。請先點選“Project  Options for Target”。 

1. 點選“Utilities”頁籤。 

2. 勾選“Use Debug Driver”。 

1

2

 

圖 7. Keil - Options for Target - Utilities 

3. 點選“Debug”頁籤。 

4. 使用“CMSIS-DAP Debugger”。 

5. 勾選“Load Application at Startup”。 
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6. 再點選右側“Settings”，打開 Options for Target 對話框。 

3
4

5
6

 

圖 8. Keil - Options for Target - Debug 

7. Debug Adapter正常與 PC連線則會顯示 Serial No.，反之若未顯示請參考“問題排除 Step 2”。 

8. 勾選“SWJ”，Port 選“SW”。 

9. Debug Adapter 正常與 MCU 連線則 SWDIO 表格顯示 IDCODE 與 Device Name，反之若出

現錯誤訊息請參考“問題排除 Step 3”並向後逐一檢查。 

8

7 9

 

圖 9. Keil - Target Driver Setup - Debug 

10. 選擇“Flash Download”頁籤。 

11. Download Function 請選“Erase Full Chip”或“Erase Sectors”，勾選“Program”與“Verify”。 
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12. 確認 Programming Algorithm 內的 Flash Loader 是否存在。HT32 Flash Loader 如下所示。 

 HT32 Series Flash 

 HT32 Series Flash Options 

若 HT32 Flash Loader 不存在，請點選“Add”手動添加，若找不到 HT32 Flash Loader 請安

裝 Holtek DFP，請點選“Project - Manage - Pack Installer…”，找到 Holtek DFP 並安裝，詳

細可以參考 Arm Developer 官網。或是下載 HT32 Firmware Library，在根目錄找到

“Holtek.HT32_DFP.latest.pack”並安裝。  

11
10

12

 

圖 10. Keil - Target Driver Setup - Flash Download 

IAR Debug 設定 

本章節將以 e-Link32 Pro / Lite 為例說明 IAR 開發環境的 Debug 重要設定，請根據下方步驟

逐步檢查設定是否正確。請先點選“Project  Options”。 

1. 選“General Options”中的“Target”頁籤，Device 選擇 Target MCU 的型號，若是找不到對應

的型號請到 Holtek 官網下載“HT32_IAR_Package_Vx.x.x.exe”安裝 IAR Support Package。 

 

圖 11. IAR - General Options 
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2. 選“Debugger”中的“Setup”頁籤，Driver 請選“CMSIS DAP”。 

 

圖 12. IAR - Debugger 

3. 選“CMSIS DAP”中的“Interface”頁籤，Interface 選“SWD”。 

 

圖 13. IAR - CMSIS DAP 

  



                                             HT32 MCU SWD 介面使用問題排除指南 

 

AN0677TC  V1.00 8 / 17 April 22, 2024 

確認 SWD 正常連線 

以 Keil 為例，點選“Project  Options for Target”選“Debug”頁籤，點選右側“Settings”。 

 

圖 14. Keil - Options for Target - Debug 

如果 SWDIO 表格顯示 IDCODE 與 Device Name 如下圖，代表 SWD 正常連線，反之若出現

錯誤請參考下一小節“Connect Under Reset”的說明，或參考問題排除步驟進行檢查。 

 

圖 15. Keil - Target Driver Setup - Debug 

Connect Under Reset 

Connect Under Reset 是 MCU 核心與 SW-DP 的一個功能，能在程式執行前先將系統暫停。當

程式的行為造成SWD無法存取，可透過此方法解決。造成SWD無法存取的常見原因如下。 

1. SWDIO / SWCLK 腳位的 AFIO 切換為其他功能，例如 GPIO，導致 I/O 無法進行 SWD 通

訊。 

2. MCU 進入 Deep-Sleep 模式或是 Power-Down 模式，導致 MCU 核心停止運作，因此無法

透過 SWD 與 MCU 核心通訊進行燒錄或除錯。 

若是使用 Keil 可以參考下方 Connect Under Reset 的設定，“Project”  “Options for Target”   

“Debug”  點選右側“Settings”  Connect 方式選“under Reset”，如下圖所示。詳細設定步驟

可以參考“問題排除 Step 9”，內有 Keil 詳細設定步驟。 
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圖 16. Keil - Connect under Reset setting 

常見錯誤訊息 

Keil 和 IAR 常見的錯誤訊息概要整理如下表。 

IDE Error Message Troubleshooting 

Keil 

“No Debug Unit Device found” 參考問題排除 Step 2 

“SWD/JTAG Communication Failure” 從問題排除 Step 3 開始逐一檢查 

“Error: Flash Download failed - Cortex-Mx” 

(1) 確認 Image size 是否超過規格 

(2) 檢查 Keil - Flash Download 設定 

(3) 參考問題排除 Step 10 和 Step 11 

“Cannot Load Flash Programming Algorithm!” 參考問題排除 Step 4 和 Step 5 

“Flash Timeout. Reset the Target and try it again.” 確認 Image size 是否超過規格 

IAR 

“Fatal error: Probe not found” 參考問題排除 Step 2 和 Step 13 

“Fatal error: Failed to connect to CPU” 
(1) 檢查 IAR - MCU 的型號 

(2) 從問題排除 Step 3 逐一檢查 

“Failed to load flash loader:…. ” 參考問題排除 Step 4 和 Step 5 

表 2. Error Message 概要 

Keil - 訊息“No Debug Unit Device found” 

 

圖 17. Keil - 訊息“No Debug Unit Device found” 

Debug Adapter 與 PC 連線失敗，請參考“問題排除 Step 2”。 
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Keil - 訊息“SWD/JTAG Communication Failure” 

 

圖 18. Keil - 訊息“SWD/JTAG Communication Failure” 

SWD 通訊失敗 (Debug Adapter 與 MCU 連線失敗)，請從“問題排除 Step 3”開始逐一檢查。 

Keil - 訊息“Error: Flash Download failed - “Cortex-Mx” ” 

 

圖 19. Keil - 訊息“Error: Flash Download failed - “Cortex-Mx” ” 

1. 請先確認專案編譯後的 Code Size + RO-data + RW-data Size 是否超過 Target MCU 的規格。 

2. 請確認 Keil Programming Algorithm 內的 Flash Loader 設定是否正確，請參考“Keil Debug

設定”章節。 

3. 請確認是否開啟了 Page Erase / Program 或 Security 保護，請參考“問題排除 Step 10”和 

“Step 11”。 

Keil - 訊息“Cannot Load Flash Programming Algorithm!” 

 

圖 20. Keil - 訊息“Cannot Load Flash Programming Algorithm!” 

請確認 Debug Adapter 的 VCC 與 GND 是否與 Target MCU 相接，並參考“問題排除 Step 4”和 

“Step 5”。 
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Keil - 訊息“Flash Timeout. Reset the Target and try it again.” 

 

圖 21. Keil - 訊息“Flash Timeout. Reset the Target and try it again.” 

請確認專案編譯後的 Code Size + RO-data + RW-data Size 是否超過 Target MCU 的規格。 

IAR - 訊息“Fatal error: Probe not found” 

 

圖 22. IAR-訊息“Fatal error: Probe not found” 

Debug Adapter 未與 PC 成功連線，請參考“問題排除 Step 2”與“Step 13”。 

IAR - 訊息“Fatal error: Failed to connect to CPU” 

 

圖 23. IAR-訊息“Fatal error: Failed to connect to CPU” 

SWD 通訊失敗(Debug Adapter 與 MCU 連線失敗)，可能原因如下： 

1. “General Options”中 Device 的 Target MCU 的型號錯誤，修正方法請參考“IAR Debug 設定”

章節。 

2. MCU 無法透過 SWD 回應 Host，請從“問題排除 Step 3”逐一檢查。 

IAR - 訊息“Failed to load flash loader:….” 

 

圖 24. IAR-訊息 “Failed to load flash loader:….” 

請確認 Debug Adapter 的 VCC 與 GND 是否與 Target MCU 相接，並參考“問題排除 Step 4”和 

“Step 5”。 
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問題排除 

若使用 SWD 出現問題，請根據下方步驟依序檢查。 

Step 1. 系統是否連接了多個 USB Debug Adapter? 

若是同時連接多個 e-Link32 Pro / Lite 或 ULINK2 等 USB Debug Adapter，請將其移除只保留

一組，防止多個 Debug Adapter 同時存取導致誤判結果。或是在開發環境內選擇指定連線的

Debug Adapter。 

Step 2. Debug Adapter 的 USB 介面是否成功連線? 

若 e-Link32 Pro / Lite 的 D1 USB LED 未發亮或是“藍牙與裝置(Printers & scanners)”未發現對應

的裝置“CMSIS-DAP”，請嘗試下方作法排除錯誤。 

1. 重新拔插 e-Link32 Pro / Lite 的 USB 介面。 

2. 確認 USB cable 未損壞可正常與 PC 連線。 

3. 確認 e-Link32 Pro / Lite 的 USB 介面未鬆脫。 

4. 確認 PC 上 USB Port 可正常工作，或是更換連接的 USB Port。 

5. 重啓 PC 後重新連接 USB。 

Step 3. SWDIO / SWCLK / nRST 是否連接? 

請確認 MCU 的 SWDIO / SWCLK / nRST 都有確實與 Debug Adapter 連線，請確認線材沒有

斷線或是連接處脫落。如果使用 Holtek 推出的 ESK32 開發板 (Starter Kit) 請確認板上的

Switch-S1 已切換至“On”。 

Step 4. SWDIO / SWCLK 是否線過長? 

請將線材縮短到 20cm 以內。 

Step 5. SWDIO / SWCLK 是否連接保護元件? 

串接保護元件可能會造成 SWD 的高速訊號失真，需降低 SWD 的傳輸速率。調整速率方法

如下： 

Keil：“Project  Options for Target”選“Debug”頁籤，點選“Settings”，調整 Max Clock，如下圖。 
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圖 25. Keil - Target Driver Setup - Max Clock 

IAR：“Project  Options”選“CMSIS DAP”，選“Interface”頁籤，調整 Interface speed，如下圖。 

 
圖 26. IAR - CMSIS DAP - Interface speed 

Step 6. 供電是否正常? 

請確認下方供電情況： 

1. 確認 GND 共接，相同的參考電壓。 

2. 確認 Debug Adapter 如 e-Link32 Lite / Pro 電源正常 (USB VBUS 5V)。 

3. 確認目標板已正常連接電源。 

4. 確認 Debug Adapter 端 SWD 的 Pin 1 VCC 被目標板供電 (Debug Adapter Pin 1 VCC 與 Target 

MCU VDD 連接，且具備合適的電壓)。 
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Step 7. Boot Pin 設定是否正確？ 

如可以成功燒錄但程式無法運作，請檢查 BOOT Pin 是否被外部拉為 Low 準位。如果是，

請將此外部訊號移除。BOOT Pin 在上電或 Reset 後須保持 High 準位，Main Flash 區域程式

才可以正常運行。關於 BOOT Pin 位置或要求準位，請參考各型號 Datasheet。 

Step 8. MCU 是否將 SWDIO / SWCLK 切換為 GPIO 或其他功能？ 

若是 MCU 的韌體會將 SWDIO / SWCLK 透過 AFIO 切換為其他功能，例如：GPIO，則每當

程式執行到 AFIO 切換 SWDIO / SWCLK 後 MCU 將不再回應 SWD 通訊，使目標板呈現無法

燒錄的狀態，可透過設定 Connect under Reset 進行復原處理，具體作法請參考“Step 9”的方

法 1 或方法 2。 

Step 9. MCU 是否進省電模式？ 

若是 MCU 由韌體操作進入 Deep-Sleep 模式或是 Power-Down 模式，MCU Cortex-M 核心的暫

存器無法透過SWD存取，將使燒錄或除錯功能無法使用，請參考下方兩個方法進行復原，

主要原理是阻止 Main Flash 內韌體的運行，使 SWD 通訊可以正常運作。 

 方法 1 -  設定 Connect Under Reset 

IDE 設定方法以 Keil 為例，點選“Project  Options for Target”選“Debug”頁籤，點選 

“Settings”。 

 

圖 27. Keil - Options for Target – Debug 

Connect的選項中選“under Reset”，如下圖。此時 IDE就可以正常地透過SWD進行燒錄，

建議先將 Main Flash 內的韌體擦除(擦除操作請參考“Step 11”)，避免韌體切換 SWDIO / 

SWCLK 的 AFIO 或進入省電模式。 
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圖 28. Keil - Connect under Reset setting 

 方法 2 

將 PA9 BOOT Pin 拉 Low，進行 Reset 或重新上電，將 MCU 進行 Flash Erase，完成 Erase

後將 PA9 釋放。透過 IDE 進行 Erase 的方法請參考“Step 11”的圖示說明。 

Step 10. MCU 是否開啓記憶體頁擦 / 寫保護？ 

若是 MCU 有開啟記憶體頁擦 / 寫保護，則被開啟保護的記憶體頁將無法被擦除或修改，在

SWD 進行 Page Erase 的階段會因被保護的頁無法擦除而發生錯誤，此問題必須進行 Mass 

Erase，Mass Erase 會將 MCU 的記憶體全部擦除並解除全部記憶體的保護，具體作法請參考

“Step 11”的圖示說明。 

Step 11. MCU 是否開啓 Security 保護？ 

若是目前 MCU 有開啟 Security 保護，在 SWD 進行 Page Erase 的階段會發生擦除失敗而發生

錯誤，必須執行 Mass Erase 來擦除 Option Byte 進而解除記憶體保護，完成後 MCU 需重置或

重新上電。 

 Keil：“Flash  Erase” 

 

圖 29. Keil - Mass Erase 方式 

 IAR：“Project  Download  Erase memory” 

 

圖 30. IAR - Mass Erase 方式 
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Step 12. 完成燒錄後是否重置系統？ 

透過 Debug Adapter 進行程式更新後需觸發 MCU Reset，系統程式才開始運作。觸發方法可

以透過 nRST 或重新上電。 

Step 13. e-Link32 Pro / Lite 韌體是否為最新版本？ 

如完成上述問題排除步驟還是無法透過 SWD 正常燒錄或除錯，建議更新 e-Link32 Pro / Lite 

韌體至最新版本。請上 Holtek 官網下載新版 e-Link32 Pro ICP Tool，並點選“Connect”，若 

e-Link32 Pro / Lite 版本較舊會自動彈出 update 的提示，請點選 OK 進行韌體更新。 

 

圖 31. e-Link32 Pro ICP Tool 

 

圖 32. e-Link32 Pro / Lite firmware 更新提示畫面 
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版本及修改資訊 

日期 作者 發行 修訂說明 

2024.01.09  王宏綸 V1.00 第一版 

免責聲明 

本網頁所載的所有資料、商標、圖片、連結及其他資料等 (以下簡稱「資料」)，只供參考

之用，盛群半導體股份有限公司及其關聯企業 (以下簡稱「本公司」) 將會隨時更改資料，

並由本公司決定而不作另行通知。雖然本公司已盡力確保本網頁的資料準確性，但本公司

並不保證該等資料均為準確無誤。本公司不會對任何錯誤或遺漏承擔責任。 

本公司不會對任何人士使用本網頁而引致任何損害 (包括但不限於電腦病毒、系統故障、

資料損失) 承擔任何賠償。本網頁可能會連結至其他機構所提供的網頁，但這些網頁並不

是由本公司所控制。本公司不對這些網頁所顯示的內容作出任何保證或承擔任何責任。 

責任限制 

在任何情況下，本公司並不須就任何人由於直接或間接進入或使用本網站，並就此內容上

或任何產品、資訊或服務，而招致的任何損失或損害負任何責任。 

管轄法律 

本免責聲明受中華民國法律約束，並接受中華民國法院的管轄。 

免責聲明更新 

本公司保留隨時更新本免責聲明的權利，任何更改於本網站發佈時，立即生效。 

https://www.holtek.com.tw/

	簡介
	SWD介紹
	SWD腳位說明
	接線說明 / 線路設計
	Debug Adapter Level Shift說明
	確認Debug Adapter USB正常連接
	Keil Debug設定
	IAR Debug設定
	確認SWD正常連線
	Connect Under Reset

	常見錯誤訊息
	Keil - 訊息“No Debug Unit Device found”
	Keil - 訊息“SWD/JTAG Communication Failure”
	Keil - 訊息“Error: Flash Download failed - “Cortex-Mx” ”
	Keil - 訊息“Cannot Load Flash Programming Algorithm!”
	Keil - 訊息“Flash Timeout. Reset the Target and try it again.”
	IAR - 訊息“Fatal error: Probe not found”
	IAR - 訊息“Fatal error: Failed to connect to CPU”
	IAR - 訊息“Failed to load flash loader:….”

	問題排除
	Step 1. 系統是否連接了多個USB Debug Adapter?
	Step 2. Debug Adapter的USB介面是否成功連線?
	Step 3. SWDIO / SWCLK / nRST是否連接?
	Step 4. SWDIO / SWCLK是否線過長?
	Step 5. SWDIO / SWCLK是否連接保護元件?
	Step 6. 供電是否正常?
	Step 7. Boot Pin設定是否正確？
	Step 8. MCU是否將SWDIO / SWCLK切換為GPIO或其他功能？
	Step 9. MCU是否進省電模式？
	Step 10. MCU 是否開啓記憶體頁擦 / 寫保護？
	Step 11. MCU是否開啓Security保護？
	Step 12. 完成燒錄後是否重置系統？
	Step 13. e-Link32 Pro / Lite韌體是否為最新版本？

	參考資料
	版本及修改資訊
	免責聲明
	責任限制
	管轄法律
	免責聲明更新





[image: 項目0031]Amendments









[image: HTKlogo]                                             HT32 MCU SWD介面使用問題排除指南



[bookmark: _Hlk102124033]HT32 MCU SWD介面使用問題排除指南

文件編號：AN0677TC

簡介

Holtek的HT32 MCU是基於Arm® Cortex®-M核心。Cortex-M內建了基於SWD (Serial Wire Debug) 硬體除錯介面SW-DP / SWJ-DP，使開發、燒錄、除錯更為便利，然而在硬體設計及SWD使用過程中，使用者可能會遇到一些無法連線的情況，影響專案開發時程與進度。此檔主要目的在為您提供全面的SWD介面問題排除指引，內容涵蓋了連線、通訊可能發生的錯誤，以及其他無法使用的情況。通過本指南將能協助您更順利的使用SWD介面，節省寶貴的開發時間，使專案更有效率地完成。

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Holtek推出的USB除錯工具名稱為e-Link32 Pro / Lite，此工具以Arm® CMSIS-DAP參考設計為基礎開發，透過USB介面連接目標板到電腦，使用者可以在開發環境或燒錄工具內透過SWD介面對目標MCU進行程式燒錄和除錯，連接關係圖如下。本文所描述的內容包含了SWD介紹、常見錯誤訊息以及問題排除步驟，內容將以e-Link32 Pro / Lite為例進行說明，SWD相關說明與除錯資訊也可適用於常見的USB Debug Adapter，例如ULINK2、J-Link等。





圖1. SWD連接關係圖

縮寫說明：

SWD：Serial Wire Debug

SW-DP：Serial Wire Debug Port

SWJ-DP：Serial Wire and JTAG Debug Port

CMSIS：Common Microcontroller Software Interface Standard

DAP：Debug Access Port

IDE：Integrated Development Environment 


SWD介紹

SWD是一種廣泛應用於Arm® Cortex®-M系列MCU的燒錄和除錯硬體介面，以下內容以Holtek推出的e-Link32 Pro和e-Link32 Lite進行說明。e-Link32 Pro與e-Link32 Lite的架構基本相同，主要差異在於ICP離線燒錄支援，簡要說明如下：

· e-Link32 Pro：Holtek推出的獨立USB Debug Adapter，支援線上燒錄 / 離線燒錄 / 除錯。詳細說明請參考e-Link32 Pro使用手冊。

· e-Link32 Lite：Holtek開發板(Starter Kit)內建USB Debug Adapter，不需額外接線即可直接燒錄或除錯Target MCU。詳細說明請參考Starter Kit使用手冊。





圖2. e-Link32 Pro和e-Link32 Lite

SWD腳位說明

SWD使用兩個腳位進行通訊：

· SWDIO (Serial Wire Data Input / Output)：這是一條雙向數據線，用於Debug Adapter和Target MCU之間傳輸除錯訊息、燒錄程式碼或數據等。

· SWCLK (Serial Wire Clock)：由Debug Adapter提供的時鐘訊號，用於同步數據的傳輸。

SWD僅需2條連線即可通訊，相較於傳統的JTAG (Joint Test Action Group) 介面需要四條連線，更加節省腳位與便利。

接線說明 / 線路設計

e-Link32 Pro / Lite介面如下圖所示。

[image: 一張含有 文字, 螢幕擷取畫面, Rectangle, 字型 的圖片

自動產生的描述]

圖3. SWD 10-Pin連接器

		Pin No.

		Name

		說明



		1

		VCC

		此腳位預設為Debug Adapter SWD介面電壓轉換器的電源，因此必須與Target MCU的電源連接



		2

		SWDIO

		數據訊號，必須連接Target MCU的SWDIO



		3

		GND

		電源地



		4

		SWCLK

		時鐘訊號，必須連接Target MCU的SWCLK



		5

		GND

		電源地



		6

		Reserved

		預留腳位，不需連接



		7

		VCOM_RXD

		e-Link32 Pro / Lite提供一組Virtual COM Port可進行Serial通訊，此功能與SWD並無關聯，可依開發環境與硬體需求決定是否連接



		8

		VCOM_TXD

		



		9

		GND

		電源地



		10

		Reset

		此I/O用於控制目標板的Reset訊號，因此請連接Target MCU的nRST





[bookmark: _Toc502148728]表1. SWD 10-Pin說明

若需自行設計板子建議預留一組SWD的連接器，如下圖所示。此介面至少需包含Target MCU的VDD、GND、SWDIO、SWCLK、nRST，後續可透過該連接器連接e-Link32 Pro / Lite進行程式燒錄或除錯。





圖4. SWD 5-Pin連接器

Debug Adapter Level Shift說明

在實際應用中MCU可能有不同的工作電壓，此時I/O邏輯電壓準位也有所不同，e-Link32 Pro / Lite為適應不同的電壓，硬體內建了Level Shift電路，此電路使用SWD 10-Pin連接器的Pin 1 VCC作為參考電壓，使e-Link32 Pro / Lite的SWD腳位輸入 / 輸出電壓可依據Target MCU工作電壓自動調整，進而相容不同的MCU硬體板設計。大多數的Debug Adapter例如ULINK2或J-Link都有類似設計。

由上述說明可以瞭解，預設條件下在連接Debug Adapter與MCU硬體板時，須留意由MCU硬體板為Debug Adapter端SWD介面的VCC腳位進行供電，如下圖所示，意即MCU硬體板需要另外連接電源，Debug Adapter SWD介面VCC腳位預設沒有電源輸出。





圖5. Target Board & Debug Adapter供電方向

e-Link32 Pro / Lite的Pin 1 VCC也可設定為輸出3.3V，為Target MCU硬體板進行供電，但須注意電流與供電能力的限制，詳細設定方式請參考e-Link32 Pro使用手冊。

確認Debug Adapter USB正常連接

當e-Link32 Pro / Lite連接PC後可透過下方2種方法確認是否正常連接。

1. 確認e-Link32 Pro / Lite的D1 USB LED恆亮。

2. “	Win鍵+R鍵”呼叫Run，輸入“control printers”並執行。出現“藍牙與裝置(Printers & scanners)”視窗，點選“設備(Devices)”，下拉找到“其他設備(Other devices)”，檢查是否出現“CMSIS-DAP”或“Holtek CMSIS-DAP”的裝置，如下圖。注不同電腦系統顯示可能略有不同，用戶可參考該步驟查找並確認有此裝置出現。

[image: 一張含有 文字, 行, 螢幕擷取畫面 的圖片

自動產生的描述]

圖6. CMSIS-DAP裝置

如果USB Debug Adapter無法正常與PC連接請參考“問題排除Step 2”。

Keil Debug設定

本章節將以e-Link32 Pro / Lite為例說明Keil開發環境的Debug重要設定，請根據下方步驟逐步檢查設定是否正確。請先點選“Project  Options for Target”。

1. 點選“Utilities”頁籤。

2. 勾選“Use Debug Driver”。





圖7. Keil - Options for Target - Utilities

3. 點選“Debug”頁籤。

4. 使用“CMSIS-DAP Debugger”。

5. [bookmark: OLE_LINK3][bookmark: OLE_LINK4]勾選“Load Application at Startup”。




6. 再點選右側“Settings”，打開Options for Target對話框。





[bookmark: _Hlk151631360]圖8. Keil - Options for Target - Debug

7. Debug Adapter正常與PC連線則會顯示Serial No.，反之若未顯示請參考“問題排除Step 2”。

8. 勾選“SWJ”，Port選“SW”。

9. Debug Adapter正常與MCU連線則SWDIO表格顯示IDCODE與Device Name，反之若出現錯誤訊息請參考“問題排除 Step 3”並向後逐一檢查。





圖9. Keil - Target Driver Setup - Debug

10. 選擇“Flash Download”頁籤。

11. Download Function請選“Erase Full Chip”或“Erase Sectors”，勾選“Program”與“Verify”。




12. 確認Programming Algorithm內的Flash Loader是否存在。HT32 Flash Loader如下所示。

· HT32 Series Flash

· HT32 Series Flash Options

若HT32 Flash Loader不存在，請點選“Add”手動添加，若找不到HT32 Flash Loader請安裝Holtek DFP，請點選“Project - Manage - Pack Installer…”，找到Holtek DFP並安裝，詳細可以參考Arm Developer官網。或是下載HT32 Firmware Library，在根目錄找到“Holtek.HT32_DFP.latest.pack”並安裝。 





圖10. Keil - Target Driver Setup - Flash Download

IAR Debug設定

本章節將以e-Link32 Pro / Lite為例說明IAR開發環境的Debug重要設定，請根據下方步驟逐步檢查設定是否正確。請先點選“Project  Options”。

1. 選“General Options”中的“Target”頁籤，Device選擇Target MCU的型號，若是找不到對應的型號請到Holtek官網下載“HT32_IAR_Package_Vx.x.x.exe”安裝IAR Support Package。





圖11. IAR - General Options

2. 選“Debugger”中的“Setup”頁籤，Driver請選“CMSIS DAP”。





圖12. IAR - Debugger

3. 選“CMSIS DAP”中的“Interface”頁籤，Interface選“SWD”。





圖13. IAR - CMSIS DAP




確認SWD正常連線

以Keil為例，點選“Project  Options for Target”選“Debug”頁籤，點選右側“Settings”。





圖14. Keil - Options for Target - Debug

如果SWDIO表格顯示IDCODE與Device Name如下圖，代表SWD正常連線，反之若出現錯誤請參考下一小節“Connect Under Reset”的說明，或參考問題排除步驟進行檢查。





圖15. Keil - Target Driver Setup - Debug

Connect Under Reset

Connect Under Reset是MCU核心與SW-DP的一個功能，能在程式執行前先將系統暫停。當程式的行為造成SWD無法存取，可透過此方法解決。造成SWD無法存取的常見原因如下。

1. SWDIO / SWCLK腳位的AFIO切換為其他功能，例如GPIO，導致I/O無法進行SWD通訊。

2. MCU進入Deep-Sleep模式或是Power-Down模式，導致MCU核心停止運作，因此無法透過SWD與MCU核心通訊進行燒錄或除錯。

若是使用Keil可以參考下方Connect Under Reset的設定，“Project”  “Options for Target”   “Debug”  點選右側“Settings”  Connect方式選“under Reset”，如下圖所示。詳細設定步驟可以參考“問題排除Step 9”，內有Keil詳細設定步驟。





[bookmark: _Hlk155707944]圖16. Keil - Connect under Reset setting

常見錯誤訊息

Keil和IAR常見的錯誤訊息概要整理如下表。

		IDE

		Error Message

		Troubleshooting



		Keil

		“No Debug Unit Device found”

		參考問題排除Step 2



		

		“SWD/JTAG Communication Failure”

		從問題排除Step 3開始逐一檢查



		

		“Error: Flash Download failed - Cortex-Mx”

		(1) 確認Image size是否超過規格

(2) 檢查Keil - Flash Download設定

(3) 參考問題排除Step 10和 Step 11



		

		“Cannot Load Flash Programming Algorithm!”

		參考問題排除Step 4和 Step 5



		

		“Flash Timeout. Reset the Target and try it again.”

		確認Image size是否超過規格



		IAR

		“Fatal error: Probe not found”

		參考問題排除 Step 2和Step 13



		

		“Fatal error: Failed to connect to CPU”

		(1) 檢查IAR - MCU的型號

(2) 從問題排除Step 3逐一檢查



		

		“Failed to load flash loader:…. ”

		參考問題排除Step 4和Step 5





表2. Error Message概要

Keil - 訊息“No Debug Unit Device found”

[image: 一張含有 文字, 螢幕擷取畫面, 標誌, 字型 的圖片

自動產生的描述]

圖17. Keil - 訊息“No Debug Unit Device found”

Debug Adapter與PC連線失敗，請參考“問題排除Step 2”。

Keil - 訊息“SWD/JTAG Communication Failure”

[image: 一張含有 文字, 螢幕擷取畫面, 標誌, 字型 的圖片

自動產生的描述]

圖18. Keil - 訊息“SWD/JTAG Communication Failure”

SWD通訊失敗 (Debug Adapter與MCU連線失敗)，請從“問題排除Step 3”開始逐一檢查。

Keil - 訊息“Error: Flash Download failed - “Cortex-Mx” ”

[image: 一張含有 文字, 螢幕擷取畫面, 字型, 作業系統 的圖片

自動產生的描述]

圖19. Keil - 訊息“Error: Flash Download failed - “Cortex-Mx” ”

1. 請先確認專案編譯後的Code Size + RO-data + RW-data Size是否超過Target MCU的規格。

2. [bookmark: _GoBack]請確認Keil Programming Algorithm內的Flash Loader設定是否正確，請參考“Keil Debug設定”章節。

3. 請確認是否開啟了Page Erase / Program 或 Security保護，請參考“問題排除Step 10”和 “Step 11”。

Keil - 訊息“Cannot Load Flash Programming Algorithm!”

[image: 一張含有 文字, 螢幕擷取畫面, 字型, 軟體 的圖片

自動產生的描述]

圖20. Keil - 訊息“Cannot Load Flash Programming Algorithm!”

請確認Debug Adapter的VCC與GND是否與Target MCU相接，並參考“問題排除Step 4”和 “Step 5”。




Keil - 訊息“Flash Timeout. Reset the Target and try it again.”

[image: 一張含有 文字, 螢幕擷取畫面, 字型, 標誌 的圖片

自動產生的描述]

圖21. Keil - 訊息“Flash Timeout. Reset the Target and try it again.”

請確認專案編譯後的Code Size + RO-data + RW-data Size是否超過Target MCU的規格。

IAR - 訊息“Fatal error: Probe not found”

[image: 一張含有 文字, 螢幕擷取畫面, 字型, 符號 的圖片

自動產生的描述]

圖22. IAR-訊息“Fatal error: Probe not found”

Debug Adapter未與PC成功連線，請參考“問題排除Step 2”與“Step 13”。

IAR - 訊息“Fatal error: Failed to connect to CPU”

[image: 一張含有 文字, 螢幕擷取畫面, 字型, 數字 的圖片

自動產生的描述]

圖23. IAR-訊息“Fatal error: Failed to connect to CPU”

SWD通訊失敗(Debug Adapter與MCU連線失敗)，可能原因如下：

1. “General Options”中Device的Target MCU的型號錯誤，修正方法請參考“IAR Debug設定”章節。

2. MCU無法透過SWD回應Host，請從“問題排除Step 3”逐一檢查。

IAR - 訊息“Failed to load flash loader:….”
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圖24. IAR-訊息 “Failed to load flash loader:….”

請確認Debug Adapter的VCC與GND是否與Target MCU相接，並參考“問題排除Step 4”和 “Step 5”。

問題排除

若使用SWD出現問題，請根據下方步驟依序檢查。

Step 1. 系統是否連接了多個USB Debug Adapter?

若是同時連接多個e-Link32 Pro / Lite或ULINK2等USB Debug Adapter，請將其移除只保留一組，防止多個Debug Adapter同時存取導致誤判結果。或是在開發環境內選擇指定連線的Debug Adapter。

[bookmark: _Hlk148605377]Step 2. Debug Adapter的USB介面是否成功連線?

若e-Link32 Pro / Lite的D1 USB LED未發亮或是“藍牙與裝置(Printers & scanners)”未發現對應的裝置“CMSIS-DAP”，請嘗試下方作法排除錯誤。

1. 重新拔插e-Link32 Pro / Lite的USB介面。

2. 確認USB cable未損壞可正常與PC連線。

3. 確認e-Link32 Pro / Lite的USB介面未鬆脫。

4. 確認PC上USB Port可正常工作，或是更換連接的USB Port。

5. 重啓PC後重新連接 USB。

Step 3. SWDIO / SWCLK / nRST是否連接?

請確認MCU的SWDIO / SWCLK / nRST都有確實與Debug Adapter連線，請確認線材沒有斷線或是連接處脫落。如果使用Holtek推出的ESK32開發板 (Starter Kit) 請確認板上的Switch-S1已切換至“On”。

Step 4. SWDIO / SWCLK是否線過長?

請將線材縮短到20cm以內。

Step 5. SWDIO / SWCLK是否連接保護元件?

串接保護元件可能會造成SWD的高速訊號失真，需降低SWD的傳輸速率。調整速率方法如下：

Keil：“Project  Options for Target”選“Debug”頁籤，點選“Settings”，調整Max Clock，如下圖。





圖25. Keil - Target Driver Setup - Max Clock

IAR：“Project  Options”選“CMSIS DAP”，選“Interface”頁籤，調整Interface speed，如下圖。





圖26. IAR - CMSIS DAP - Interface speed

Step 6. 供電是否正常?

請確認下方供電情況：

1. 確認GND共接，相同的參考電壓。

2. 確認Debug Adapter 如e-Link32 Lite / Pro電源正常 (USB VBUS 5V)。

3. 確認目標板已正常連接電源。

4. 確認Debug Adapter端SWD的Pin 1 VCC被目標板供電 (Debug Adapter Pin 1 VCC與Target MCU VDD連接，且具備合適的電壓)。




Step 7. Boot Pin設定是否正確？

如可以成功燒錄但程式無法運作，請檢查BOOT Pin是否被外部拉為Low準位。如果是，請將此外部訊號移除。BOOT Pin在上電或Reset後須保持High準位，Main Flash區域程式才可以正常運行。關於BOOT Pin位置或要求準位，請參考各型號Datasheet。

Step 8. MCU是否將SWDIO / SWCLK切換為GPIO或其他功能？

若是MCU的韌體會將SWDIO / SWCLK透過AFIO切換為其他功能，例如：GPIO，則每當程式執行到AFIO切換SWDIO / SWCLK後MCU將不再回應SWD通訊，使目標板呈現無法燒錄的狀態，可透過設定Connect under Reset進行復原處理，具體作法請參考“Step 9”的方法1或方法2。

Step 9. MCU是否進省電模式？

若是MCU由韌體操作進入Deep-Sleep模式或是Power-Down模式，MCU Cortex-M核心的暫存器無法透過SWD存取，將使燒錄或除錯功能無法使用，請參考下方兩個方法進行復原，主要原理是阻止Main Flash內韌體的運行，使SWD通訊可以正常運作。

· 方法1 -  設定Connect Under Reset

IDE設定方法以Keil為例，點選“Project  Options for Target”選“Debug”頁籤，點選 “Settings”。





圖27. Keil - Options for Target – Debug

Connect的選項中選“under Reset”，如下圖。此時IDE就可以正常地透過SWD進行燒錄，建議先將Main Flash內的韌體擦除(擦除操作請參考“Step 11”)，避免韌體切換SWDIO / SWCLK的AFIO 或進入省電模式。





圖28. Keil - Connect under Reset setting

· 方法2

將PA9 BOOT Pin拉Low，進行Reset或重新上電，將MCU進行Flash Erase，完成Erase後將PA9釋放。透過IDE進行Erase的方法請參考“Step 11”的圖示說明。

Step 10. MCU 是否開啓記憶體頁擦 / 寫保護？

若是MCU有開啟記憶體頁擦 / 寫保護，則被開啟保護的記憶體頁將無法被擦除或修改，在SWD進行Page Erase的階段會因被保護的頁無法擦除而發生錯誤，此問題必須進行Mass Erase，Mass Erase會將MCU的記憶體全部擦除並解除全部記憶體的保護，具體作法請參考“Step 11”的圖示說明。

Step 11. MCU是否開啓Security保護？

若是目前MCU有開啟Security保護，在SWD進行Page Erase的階段會發生擦除失敗而發生錯誤，必須執行Mass Erase來擦除 Option Byte進而解除記憶體保護，完成後MCU需重置或重新上電。

· Keil：“Flash  Erase”
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圖29. Keil - Mass Erase方式

· IAR：“Project  Download  Erase memory”
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圖30. IAR - Mass Erase方式




Step 12. 完成燒錄後是否重置系統？

透過Debug Adapter進行程式更新後需觸發MCU Reset，系統程式才開始運作。觸發方法可以透過nRST或重新上電。

Step 13. e-Link32 Pro / Lite韌體是否為最新版本？

如完成上述問題排除步驟還是無法透過SWD正常燒錄或除錯，建議更新e-Link32 Pro / Lite 韌體至最新版本。請上Holtek官網下載新版e-Link32 Pro ICP Tool，並點選“Connect”，若
e-Link32 Pro / Lite版本較舊會自動彈出update的提示，請點選OK進行韌體更新。





圖31. e-Link32 Pro ICP Tool
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圖32. e-Link32 Pro / Lite firmware 更新提示畫面
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